Cancellazione sicura dei dati

con Ontrack® Eraser e Ontrack® Eraser Degausser

Soluzioni software e hardware professionali, certificate e di semplice utilizzo

)) Kroll Ontrack.



Ontrack® Eraser

Software per la cancellazione sicura

La distruzione definitiva delle informazioni in
formato elettronico rappresenta per tutte le
organizzazioni un aspetto della gestione del dato
informatico non piv trascurabile. Il problema
riguarda, ancor prima di ovvie ragioni di riserva-
tezza, la protezione dei dati che sono tutelati
dalle norme sulla privacy.

Conformita alla legge

La cancellazione sicura € un obbligo di legge, l'aspet-
to normativo infatti € sempre piu rilevante nella
corretta gestione delle informazioni digitali. Il quadro
legislativo di riferimento & rappresentato dal:

» Codice in materia di protezione dei dati personali
(D.Lgs. 196/03)

» Provvedimento del Garante della Privacy, 13 ottobre
2008 (G.U. n.287, 9 dicembre 2008)

Persone giuridiche e fisiche, pubbliche amministrazioni
e altri enti che hanno fatto uso di supporti nello
svolgimento delle proprie attivita sono tenuti a
cancellare in modo sicuro i dati personali da dispositivi
di memorizzazione destinati a essere:

» Teimpiegati, riciclati, smaltiti o dismessi

Caratteristiche della cancellazione sicura

I metodi tradizionali di cancellazione come format,
delete, cestino non eliminano i dati in modo definitivo.
Queste modalita si limitano a rimuovere solo degli
indici che puntano ai file, le informazioni rimangono
facilmente recuperabili anche se non sono piu visibili
sul dispositivo.

[ dati sottoposti a cancellazione sicura con le soluzioni
Kroll Ontrack risultano invece impossibili da recuperare
anche per 1 nostri specialisti di data recovery.

Gli strumenti Kroll Ontrack eliminano i dati con
I'impiego delle tecniche di sovrascrittura e di
demagnetizzazione, riconosciute e citate dallo stesso
Garante della Privacy come idonee per la distruzione
definitiva dei dati.

Il software Ontrack Eraser

Ontrack Eraser & la soluzione software professionale
per la cancellazione sicura dei dati da hard disk e altri
dispositivi di storage.

Ontrack® Eraser

Erasure report and Summary

The result of yaur erasure requestis described below in the final report
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Il tool, di semplice e immediato utilizzo, elimina
definitivamente 1 dati mediante tecnica di
sovrascrittura, impiegando 1 piu noti algoritmi standard
di cancellazione sicura a livello internazionale.

E possibile cancellare dispositivi interni o esterni, in
PC singoli o connessi in rete. Al termine del processo

di cancellazione i supporti rimangono funzionanti e
riutilizzabili. Ontrack Eraser genera e archivia un report
dettagliato di ogni cancellazione, 1'organizzazione puo
cosl mantenere traccia di tutti 1 dispositivi cancellati
nel tempo.

Perché il software Ontrack Eraser

» Massima protezione dei dati riservati, personali,
sensibili da accessi indesiderati, abusivi, inopportuni.

» Conformita alle disposizioni normative in materia
di privacy. I dati cancellati non possono piu essere
ripristinati.

» Possibilita di riutilizzare il supporto al termine
del processo di cancellazione. Ontrack Eraser non
influisce sul funzionamento del dispositivo.

» Dettagliata reportistica di ogni cancellazione.
1l software offre anche la possibilita di inviare 1
report via email e di interrogare per data 1 rapporti
archiviati.

» Soluzione semplice e flessibile ideale per I'uso in
studi professionali, piccola e media impresa, aziende
0 enti di grandi dimensioni.

» Software professionale, sviluppato dal leader
mondiale nelle soluzioni per la protezione dei dati
digitali.

» Efficacia certificata, Ontrack Eraser ¢ certificato dal
CESG, autorita tecnica del governo inglese.

Maggiori informazioni sul prodotto e sui requisiti di sistema alla pagina: www.ontrackdatarecovery.it/ontrack-eraser



Ontrack® Eraser Degausser
Hardware per la cancellazione sicura

Per esigenze avanzate di cancellazione sicura
Kroll Ontrack propone lo strumento degausser.
Questo dispositivo hardware professionale,
ideale per cancellazioni rapide e su larga scala,
distrugge i dati da supporti magnetici funzionanti
0 quasti in pochi secondi mediante tecnica di
demagnetizzazione.

Massima potenza, estrema sicurezza

E sufficiente inserire il dispositivo da cancellare
nell’apposito alloggiamento e premere un pulsante per
generare un campo magnetico fino a 18.000 gauss.

Lo strumento cancella tutti i tipi di hard disk anche di
nuova generazione, i nastri e altri dispositivi magnetici.

La sicurezza di Ontrack Eraser Degausser € garantita da
un controllo logico, da un‘apposita modalita di diagnosi

e dalla possibilita di utilizzare un telecomando per
l'azionamento a distanza. Loperatore lavora nel modo
piu confortevole possibile.

Perché Ontrack Eraser Degausser

» Conformita alle disposizioni normative in materia
di privacy. I dati cancellati non possono piu essere
ripristinati.

» Massima sicurezza per cose e persone. Il campo
magnetico a bassa frequenza, circoscritto al supporto,
¢ di molto inferiore ai limiti per I'esposizione indicati
dall'ICNIRP (International Commission on Non-
lonizing Radiation Protection).

» Cancellazione rapidissima, non piu di 4 secondi per
eliminare 1 dati da un hard disk.

» Distruzione dei dati anche da supporti non
funzionanti, ideale per cancellare hard disk o nastri
guasti ma con dati al loro interno.

» Apparecchio professionale, realizzato dal leader
mondiale nelle soluzioni per la protezione dei dati
digitali.

» Efficacia certificata, il dispositivo € certificato
dall'NSM, autorita per la sicurezza nazionale del
governo norvegese, per cancellare dati classificati
fino a livello HEMMELIG (equivalente NATO SECRET).

Principali caratteristiche

Soluzione

Tipologia Cancellazione software

Tecnica di cancellazione Sovrascrittura

Supporti cancellabili
chiavette USB, ecc.

Tempi medi di cancellazione

Ontrack Eraser

Da pochi minuti ad alcune ore in relazione

Ontrack Eraser Degausser

Cancellazione hardware
Demagnetizzazione

Dispositivi interni o esterni come hard disk, Hard disk (interni/esterni), nastri e altri

supporti magnetici
Pochi secondi

alla dimensione del supporto e allo
standard di cancellazione selezionato

Sistema operativo

Il client per Windows® richiede Windows Tutti

7, Vista, XP Professional, Windows Server
2008, 20083. 1 client per Linux richiede PC
con processore Pentium o superiore e 128

MB di RAM.

Efficacia

Modalita per l'utilizzo
Possibilita di riutilizzo
del supporto
Soluzione certificata

Il supporto deve essere funzionante e
accessibile dal sistema operativo

Pacchetto standard da 50 o 100 cancellazioni
Altre modalita

La cancellazione non compromette il
funzionamento del supporto

Si

Supporti funzionanti
Supporti guasti

Acquisto dell'apparecchio
Servizio di cancellazione di Kroll Ontrack

[ supporti potrebbero essere completamente
inutilizzabili
S

Maggiori informazioni sul prodotto alla pagina: www.ontrackdatarecovery.it/degausser
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